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Cyberattacker har idag blivit ett konkret hot for alla féretag. Samtidigt har du som féretagare ofta
en skyldighet, pa grund av regelverk i olika lander och sektorer, att utreda vad som har hint och
vidta atgarder. Om detta inte gors pa ratt satt kan det leda till omfattande sanktioner, skadestand
och badwill.

- Entrend ar att hackare i allt hogre grad antidigare inte bara anvander affarskritisk information utan aven
personuppgifter som ett patryckningsmedel i samband med de utpressningskrav som framstalls. Ofta har de
redaninnan det drabbade foretaget markt attacken varit inne och hamtat ut kanslig data, sédger Arthur Csatho,

Advokat specialiserad inom forsakringsratt pa DLA Piper.

Tack vare internationalisering och digitalisering lagrar foretag alltmer personuppgifter om personer i olika
lander. Samtidigt tillkommer fler komplexa regelkrav globalt och inom olika sektorer som féretag maste forhalla

sig till, som exempelvis GDPR som specifikt skyddar personuppgifter.

- Néar en cyberattack sker kan du inte luta dig tillbaka och lata polisen utreda vad som hant, du maste sjalv agera
och utreda det intraffade. Dessutom kraver GDPR och liknande regelverk utanfor EU att du ska ha en
organisation som ar byggd for att skydda personuppgifter. Sammanfattningsvis finns det bade skyldigheter
kopplade till att forsdka forhindra attacker och skyldigheter kopplade till nar en attack anda sker, sager Jennie

Nilsson, Advokat specialiserad inom dataskydd och informationssakerhet pa DLA Piper.

Cyberforsakring viktigt i foretagets skydd
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I forberedelserna infor en eventuell cyberattack ar det viktigt att se dver sitt forsakringsskydd. Den vanliga
foretagsforsakringen tacker sallan de avbrott, skadestand och kostnader som uppstar vid cyberattacker. En
fraga som har diskuterats ar om cyberférsakringar exempelvis kan tédcka sanktionsavgifter kopplade till GDPR

som i manga fall kan bli valdigt kostsamma.

- Foretag bor verkligen sakerstalla att avtal med olika samarbetspartners och forsakringsvillkor ger det skydd
de vill ha vid en cyberattack. En cyberférsakring som utdver att tacka kostnader for sjalva attacken, aven
erbjuder assistans och experthjalp i de Iander man verkar i for att kunna detektera och praktiskt hantera en

valdigt jobbig situation, ar ofta bra att ha, berattar Arthur Csatho.

DLA Piper bistar foretag med bade det forebyggande arbetet, att exempelvis strukturera upp verksamheten

samt dokumentera hur detta ser ut, och nar attacken val har skett.

- Viar englobal advokatbyra och kan snabbt analysera vad foretaget behdver gora i respektive land dar
verksamheten har paverkats. Hos oss far foretaget en kontakt, oavsett hur manga lander de har verksamhet i. Vi
stottar bland annat med att se 6ver de avtal som finns, hur de reglerar ansvar och vilka anmalningsplikter
foretaget behover forhalla sig till mot exempelvis myndigheter. Nar en attack sker &r situationen mycket hektisk,
och da kan detvara skont att ha en global samarbetspartner som vet vad som behéver géras, sager Jennie

Nilsson.

Valkommen att hora av dig med eventuella fragor till Arthur Csatho och Jennie Nilsson sa berattar vi garna mer.
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